ODENAGEN $OE IServ

MITEINANDER

Benutzerordnung fiir die Verwendung von IServ
an der Oberschule Hodenhagen

Praambel

Die Schule stellt ihren Schiilerinnen, Schiilern und Lehrkrdften und anderen Mitarbeitern (im
Folgenden: Nutzer) als Kommunikations- und Austauschplattform IServ zur Verfligung.

Verbunden ist diese Nutzerordnung mit der notwendigen Einwilligung durch Sie. Geben Sie diese
bitte, wenn Sie einverstanden sind, unterschrieben an die Schule zuriick. Es ist eine Einwilligung
des Nutzers / der Erziehungsberechtigten notwendig, damit fiir die Person ein Benutzer in I1Serv
angelegt werden kann und die Arbeit mit IServ méglich ist.

IServ dient im padagogischen Netzwerk ausschlieRlich der schulischen Kommunikation und
ermoglicht allen Nutzern, schulbezogene Daten zu speichern und auszutauschen. Alle Nutzer
verpflichten sich, die Rechte anderer Personen zu achten.

Nutzungsmaoglichkeiten

Die Schule entscheidet dariiber, welche IServ-Module wann fiir den innerschulischen Gebrauch
freigeschaltet werden und welcher Nutzerkreis hier Zugang und Rechte erhalt.

In der Regel dirfen besondere Arten personenbezogener Daten (sensible Daten) mit dem IServ
Schulserver nicht verarbeitet werden, da diese einem erhdhten Schutzniveau unterliegen. Speziell
im Falle des Einsatzes von Audio- und Videodaten ist die Sicherheit der Daten zu gewahrleisten /
eine gesonderte Nutzerordnung notwendig.

Netiquette
Fir die auf der IServ-Plattform zur Verfligung gestellten Kommunikationsmoglichkeiten gelten
folgende Regeln:
e Alle Benutzer verpflichten sich zu einer respektvollen Kommunikation miteinander.
e Verboten sind rassistische, pornographische oder Gewalt verherrlichende AuBerungen oder
entsprechende Bilder / Videos.
e Die Verwendung irreflihrender Nicknames ist untersagt.
e Meinungsverschiedenheiten sind wie (iblich sachlich auszutragen.
e Personliche Beleidigungen sind nicht zuldssig.
e Ganze Worter oder Satze in GrofRbuchstaben stehen fiir lautes Schreien. Das ist unhéflich
und in unserer Schule nicht erwiinscht.
e Das Gleiche gilt fiir das endlose Wiederholen von Satzen, URLs oder sinnloser Zeichenfolgen.
e Racheaktionen und private Streitereien haben nichts im IServ zu suchen und werden
geahndet.



Passworter

Jeder Nutzer erhalt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes Passwort
von mindestens acht Zeichen Lange (GroR-/Kleinbuchstaben, Zahlen und Sonderzeichen) gesichert
werden. Es ist untersagt, das Passwort anderen Nutzern mitzuteilen. Erfahrt ein Nutzer, dass jemand
unberechtigt Kenntnis von seinem Passwort hat, so muss er sein Passwort unverziglich andern.
Sollte ein Nutzer sein Passwort vergessen haben, ist er verpflichtet, das durch einen Administrator
neu vergebene Passwort moglichst sofort zu andern. Alternativ: Nur der Nutzer selbst darf ein neues
Passwort fir sich bei einem Administrator beantragen.

Alle Nutzer sind verpflichtet, ggf. eingesetzte Filter und Sperren zu respektieren und diese nicht zu
umgehen.

Die Sicherung eigener in IServ gespeicherter Dateien gegen Verlust obliegt der Verantwortung der
Nutzer, da eine Riicksicherung mit unverhaltnismaRigem Aufwand verbunden ware.

Das Senden, Aufrufen und Speichern jugendgefahrdender und anderer strafrechtlich relevanter
Inhalte ist auf dem Schulserver ebenso verboten wie die Speicherung von URLs (Webseiten) oder
Links auf jugendgefiahrdende Websites oder Websites mit strafrechtlich relevanten Inhalten. Die
Schule tGbernimmt keine Verantwortung fur die Inhalte und die Art gespeicherter Daten. Weil
umfangreiche Up- und Downloads die Arbeitsgeschwindigkeit des Servers beeintrachtigen, sind
diese nicht erlaubt.

Administratoren

Die Administratoren haben weitergehende Moglichkeiten, verwenden diese aber grundsatzlich
nicht dazu, sich Zugang zu persoénlichen Konten bzw. persénlichen Daten zu verschaffen oder diese
auszuwerten, so dass ein Risiko fiir die Betroffenen entstehen kdnnte. Dies ist durch eine schriftliche
Vereinbarung mit der Schulleitung geregelt.

Nur bei lokaler IServ-Installation, nicht bei Cloud-Installation: Die Installation oder Nutzung fremder
Software darf und kann nur von den Administratoren durchgefiihrt werden. Ausnahmen sind vorab
mit den Administratoren abzusprechen.

Protokolle

Das IServ-System erstellt Log-Dateien (Protokolle), die nur in schwerwiegenden Fallen (z. B. bei
RegelverstdlRen, Betrugs- und Tauschungsversuchen oder RechtsverstoRen) auf Weisung der Schule
ausgewertet werden kénnen/durfen.

Festplattenbereich

Jeder Benutzer erhdlt einen Festplattenbereich mit einer von der Schule definierten Speicher-
kapazitat, der zum Speichern von Mails und unterrichtsbezogenen Dateien genutzt werden kann.
Die Schule kann in besonderen Fallen den Bereich erweitern.
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Hausaufgaben

Hausaufgaben konnen Uber IServ gestellt werden. Die Lehrkrafte achten dabei auf einen
angemessenen Bearbeitungszeitraum, die Schiiler sind verpflichtet, in angemessenen Abstanden zu
prifen, ob es Neuigkeiten gibt.

Verhaltensregeln zu einzelnen IServ-Modulen

E-Mail

Die Schule stellt den Nutzern einen persdnlichen E-Mail-Account zur Verfligung, der auch eine
Kommunikation mit Kommunikationspartnern auflerhalb der Schule zuldsst. Dabei ist
Folgendes zu beachten:

Der E-Mail-Account wird nur fir den Austausch von Informationen im schulischen
Zusammenhang bereitgestellt. Insbesondere darf der schulische E-Mail-Account nicht zur
privaten Nutzung von Internetangeboten wie sozialen Netzwerken wie Facebook oder Twitter
verwendet werden.

Die Schule ist damit kein Anbieter von Telekommunikation im Sinne von § 3 Nr. 6 Tele-
kommunikationsgesetz. Ein Rechtsanspruch der Nutzer auf den Schutz der Kommunikations-
daten im Netz besteht gegeniliber der Schule somit grundsatzlich nicht. Die Schule ist
berechtigt, im Falle von konkreten Verdachtsmomenten von missbrauchlicher oder
strafrechtlich relevanter Nutzung des E-Mail-Dienstes die Inhalte von E-Mails zur Kenntnis zu
nehmen. Die betroffenen Nutzer werden hieriiber unverziiglich informiert.

Private Kommunikation mit anderen Personen lber diesen schulischen E-Mail-Account ist
deshalb zu vermeiden, da nicht ausgeschlossen werden kann, dass die Inhalte von E-Mails
Dritter durch Einsichtnahmen der Schule zur Kenntnis genommen werden.

Der massenhafte Versand von E-Mails, sowie E-Mails, die dazu gedacht sind, andere Nutzer
Uber Absender oder Glaubhaftigkeit der Gbermittelten Nachricht zu tauschen, sind verboten.

Kalender

Kalendereintrage fiir Gruppen werden nach bestem Wissen eingetragen und nicht
manipuliert.

Messenger

Fiir die Messenger-Funktion gelten dieselben Vorgaben wie bei der E-Mail-Nutzung.

Videokonferenzen

Sofern die Schule das Modul einsetzt, werden die Nutzer mit einer separaten
Nutzungsordnung liber das Verfahren informiert. Alle Inhalte der Videokonferenzen und
begleitenden Chats bleiben im Kreis der Teilnehmer. Es erfolgt keine Aufzeichnung oder
Speicherung durch die Schule oder den Anbieter, Aufzeichnungen durch die Teilnehmer sind
durch unsere Nutzungsordnung bis auf wenige Ausnahmen untersagt. Schiler und Eltern sind
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gehalten, bei einer IServ-Videokonferenz darauf zu achten, dass die Privatsphare ihrer
Familienmitglieder gewahrt bleibt.

Private Mobile Gerate

Private Gerate wie Smartphones, Tablet konnen in bestimmten Fallen (iber I1Serv einen WLAN-
Zugang in der Schule bekommen. Daflir muss das Gerat bei IServ registriert werden.

An-und Abmeldung

Die IServ-Oberflache sollte an den eingebundenen Schulrechnern immer (iber den Menipunkt
,Abmelden’ verlassen werden, da ansonsten andere auf deine eigenen Daten zugreifen konnten.
Dies gilt besonders, wenn die IServ-App verwendet wird.

Einige Anwendungen im Schulportal nutzen automatisiert die Anmeldung Gber 1Serv (SSO), diese
Weitergabe ist durch die Schule abgesichert.

Verstolle

Im Fall von VerstoRen gegen die Nutzungsordnung kann das Konto temporadr oder permanent
gesperrt werden. Damit ist die Nutzung schulischer Computer sowie die Nutzung von IServ auf
schulischen und privaten Geraten nicht mehr maoglich.

Unabhangig davon besteht die Moglichkeit, Nutzern den Zugang zu einzelnen Komponenten oder
Modulen zu verweigern, sodass beispielsweise das Anmelden am Schul-WLAN nicht mehr moglich
ist, aber auf Schul-Computern und Zuhause IServ weiterhin genutzt werden kann.

Die Ahndung von VerstoRen liegt im Ermessen der Schulleitung.

Datenschutz-Hinweis:

Gegenliber der Schule besteht ein Recht auf Auskunft Gber lhre personenbezogenen Daten, ferner
haben Sie ein Recht auf Berichtigung, Loschung oder Einschrankung, ein Widerspruchsrecht gegen
die Verarbeitung und ein Recht auf Datentlibertragbarkeit. Zudem steht lhnen ein Beschwerderecht
bei der Datenschutzaufsichtsbehdrde unseres Bundeslandes zu.
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Datenschutzrechtliche Information nach Art. 12 DS-
GVO zum Videokonferenztool von IServ

Wer ist verantwortlich fiir die Verarbeitung der Daten meines Kindes?
Verantwortlich ist die Oberschule Hodenhagen.

An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?
Fragen zum Datenschutz konnen Sie an den bestellten schulischen Datenschutzbeauftragten Herr
Detlef Rogosch stellen. E-Mail: detlef.rogosch@obs-hodenhagen.de

Zu welchem Zweck sollen die Daten meines Kindes verarbeitet werden?

Das IServ Videokonferenztool ermoglicht Unterricht und Besprechungen, bei denen Beteiligte nicht
zusammen in einem physikalischen Raum sind. Durchfiihrung von Online-Unterrichtseinheiten in
der Lerngruppe und individueller Betreuung und Beratung in Kleingruppen oder Einzeltreffen
zwischen Schiler und Lehrkraft sind dadurch moglich. Zudem werden die Schiiler so
datenschutzkonform an das Medium und die Mdoglichkeiten herangefiihrt, die heutzutage nicht
mehr wegzudenken sind.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?
Die Verarbeitung erfolgt auf der Grundlage lhrer Einwilligung, da IServ kein durch die Behorden
genehmigtes Lehrmittel ist, ist nur diese Mdglichkeit gegeben.

Welche personenbezogenen Daten meines Kindes werden bei Teilnahme an einer IServ
Videokonferenz verarbeitet?

Videokonferenzen in der Schule finden in der Regel in einer Gruppe von Teilnehmern mit I1Serv-
Account statt.

Bei der Teilnahme an einer Videokonferenz) werden neben Bild- und Tondaten zuséatzliche Daten
zur Konferenz verarbeitet: Name des Raumes, IP-Nummer des Teilnehmers und Informationen zum
genutzten Endgerat. Je nach Nutzung der Funktionen in einer Videokonferenz fallen
personenbezogen Inhalte von Chats, gesetztem Status, Eingaben bei Umfragen, Beitrage zum
geteilten Whiteboard, durch Upload geteilte Dateien und Inhalte von Bildschirmfreigaben an. Eine
Speicherung von Videokonferenzen und den genannten Daten durch die Schule oder IServ erfolgt
nicht. Es muss zum Videokonferenztool eine Nutzerordnung und Hinweise geben, da ja der Kontakt
oft aus dem hdauslichen Bereich der Teilnehmer erfolgt und besonders dort Daten geschiitzt werden
sollten. Aufnahmen sind generell zu untersagen.

Wer hat Zugriff auf die personenbezogenen Daten meines Kindes?

Alle Teilnehmer einer Videokonferenz kénnen dort Daten durch Sehen, Horen und Lesen
verarbeiten. Der Prasentator hat zusatzlich die Auswertungen zu Umfragen zur Verfligung. 1Serv
selbst hat nur Zugriff auf die Daten im Rahmen der Auftragsverarbeitung, also nur auf Weisung der
Schule.
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An wen werden die Daten meines Kindes libermittelt und wie lange werden diese Daten
gespeichert?

Unsere Videokonferenz-Instanz wird von IServ fir uns betrieben. IServ verarbeitet die
personenbezogenen Daten lhres Kindes ausschlieflich in unserem Auftrag. Demnach darf IServ sie
nur entsprechend unserer Weisungen und fiir unsere Zwecke und nicht fiir eigene Zwecke nutzen.
Es werden also keine Daten an Dritte weitergegeben. Die Daten werden bei IServ nicht gespeichert.
Die Schule speichert ebenso keine personenbezogenen Daten. Videokonferenzen und Chats werden
generell nicht aufgezeichnet. Die Inhalte von Chats, geteilte Dateien und Whiteboards werden in
der Plattform geldscht, sobald ein Konferenzraum geschlossen wird. Ausnahmen mussen extra in
der Schule vereinbart werden.

An die Server der IServ GmbH werden Klarnamen der Teilnehmer, IP-Adressen, Browser-kennungen,
Berechtigungen, Videokonferenz-Raum-Einstellungen, Raumname und die IP-Adresse sowie eine
eindeutige Identifikationsnummer des IServs libermittelt. Auf dem Videokonferenz-Server haben
die Benutzer die Moglichkeit, Daten in Form von Beteiligungen am virtuellen Whiteboard, Chat-
Nachrichten, hochgeladenen Prasentationen und Notizen einzugeben. AuRerdem fallen Metadaten
wie Dauer der Videokonferenz und Zeitstempel zu Ereignissen wie dem Beitritt oder dem Verlassen
einer Konferenz an. Diese Daten werden frithestens zum Ende der Videokonferenz und spatestens
nach Ablauf von sieben Tagen gel6scht. Sicherungskopien dieser Daten werden nicht angelegt.

Technische Information: Nehmen zu viele mit aktivierter Kamera an einer Videokonferenz teil, kann
es zu Stabilitatsproblemen kommen Neben der eigenen Bandbreite ist die Qualitat der Konferenz
auch von dem eigenen Netzwerk abhdngig. Verwenden Sie moglichst eine Kabelverbindung zum
Router und vermeiden Sie WLAN.

Es ist Teilnehmern untersagt, Videokonferenzen mitzuschneiden. Die Verwendung von Software,
die den Bildschirminhalt oder die Videokonferenzen aufnimmt, stellt einen VerstoR gegen die
DSGVO und das Recht am eigenen Bild dar. Ausnahmen miissen durch die Schulleitung genehmigt
sein.
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Einwilligungin die Daten-Nutzung mit IServ

Ich habe/wir haben die Nutzerordnung der Schule zur Schulplattform IServ gelesen.

Ich/wir willige(n) ein, dass meine Daten/ die Daten meines/ unseres Kindes in IServ und allen durch
die Schule ausgewdhlten Modulen verarbeitet werden durfen. Mir/uns ist bekannt, dass ich/wir
diese Einwilligungserklarung jederzeit ohne nachteilige Folgen widerrufen kann/kénnen. Eine Nicht-
Einwilligung hat keine Nachteile fir mich / mein Kind. Die Schule ist dann verpflichtet, andere Mittel
der Vermittlung zu nutzen. Eine Nutzung von IServ ist dann allerdings ausgeschlossen, die Teilnahme
an IServ erfordert die Einrichtung eines Nutzerkontos.

Ich bin (iber die Besonderheiten bei der Verarbeitung von Video- und Audiodaten informiert und
beziehe diese ausdriicklich mit in meine Einwilligung ein.

Ebenso bin ich informiert und einverstanden, dass die Schule in IServ tGber Schnittstellen andere
Anwendungen einbinden kann, hier wird ggf. eine automatisierte Anmeldung verwendet, so dass
der User sich nicht manuell jedes Mal anmelden muss. Die Daten werden ausschlielRlich zu
padagogischen Zwecken verwendet.

Diese Einwilligung kann fir die Zukunft jederzeit formlos bei der Schule widerrufen werden. Durch
den Widerruf der Einwilligung wird die RechtmaRigkeit, der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht beriihrt. Soweit die Einwilligung nicht widerrufen wird, gilt
sie fiir die Dauer der Beschulung.

Auf Wunsch gibt lhnen die Schule nahere Informationen zu den eingesetzten Modulen und den
dort verarbeiteten Daten. Sie finden sie online unter www.iserv.de/downloads/privacy im
Dokumentenpaket fiir Schulen.

Name des Schilers bzw. der Schilerin

Ort, Datum

Unterschrift Sorgeberechtigte(r)

Unterschrift Sorgeberechtigte(r)

Falls nur ein(e) Personensorgeberechtigte(r) fur die Unterschrift erreichbar ist, wird die mindlich erteilte Zustimmung des zweiten Berechtigten
durch nochmalige Unterschrift des ersten Personensorgeberechtigten bestatigt.

ab 16 Jahren: Unterschrift Schiiler/Schiilerin (ab 18 reicht allein diese Unterschrift)

Bitte geben Sie dieses Blatt unterschrieben wieder in der Schule ab.

Version 1.8 Stand 3.3.2023 Seite - 7 -


http://www.iserv.de/downloads/privacy

